Kom igang med Managed Google Play

Detta dokument beskriver kortfattat hur man kommer igdng med att bérja anvanda Managed Google
Play (MGP) i DuoSTATION MDM.

Skapa koppling mellan MDM och MGP
1. Skapa ett Google-konto som heter nat lampligt via denna lank:
https://accounts.google.com/signup/v2/webcreateaccount?flowName=GlifWebSignIn&flow
Entry=SignUp
Starta MDM
Ga ini’Settings’
Vilj 'Google EMM integration’
Klicka pa ‘Add enterprise...’
Klicka pa Yes. En ny flik 6ppnas i webb-lasaren.
Skapa kopplingen till MGP genom att anvdnda nyligen skapat Google-konto och félja
instruktionerna pa skarmen.
8. Nar det ar klart visas denna information:

( \ Google Play EMM enrollment

Enrollment successful!

NouhswnN

Enterprise account created for by using email account

9. Stdng fliken sa att du kommer tillbaka till MDM.

10. Klicka pa 'Refresh data’ for att uppdatera listan 6ver ‘enterprises’.
11. Markera nyskapad “enterprise’.

12. Klicka pa ’Edit enterprise ...".


https://accounts.google.com/signup/v2/webcreateaccount?flowName=GlifWebSignIn&flowEntry=SignUp
https://accounts.google.com/signup/v2/webcreateaccount?flowName=GlifWebSignIn&flowEntry=SignUp

13. Andra installningar s3 att det passar er:

Gooagle enterprise details

Enterprise information

Enterprise name ProgramDuon AB
Display name ProgramDuon AB
Enterprise id

Enterprise type EMM integrated

Prnmary domain -

Settings

Allow using apps for this enterprise in this group (and subgroups):

All f Demo

M m:a A
'-1-3 - Google Product Review -
'-1-.3 - new devices -
} '-1-3 Demo
'-1-3 Education

¥ '-1-3 Family

Default product set Show approved produc = | Select store layout page My Work App
W] Use as default enterprise Save Cancel

- 'Display name’ ar det namn som visas i systemet i ovrigt.
- 'Enterprise id’ dr den text som ska laggas in i KME for att automatiskt knyta enrollande
enheter till denna enterprise. Kopiera detta varde och lagg i ett textdokument eller liknande.
- Vélj var i systemet som denna ‘enterprise’ far anvandas.
- Stall in vilka appar som ska visas i anvandarnas Google Play som default.
- Lat 'Select store layout page’ vara’My Work App’.
- Om ni bara ska anvdnda en enterprise i ert system, kan man kryssa i ‘Use as default
enterprise’.

14. Klicka pa’Save’.

Konfigurera Samsung Knox Mobile Enroliment (KME)
1. Starta KME-portalen.
2. Oppna den MDM-profil som ni anvdnder.
3. Kryssa for ’Enable as Device Owner’ (om det inte redan ar gjort) och vélj 'DuoSTATION’:
4. Lagg till'enterpriseld’ i ‘Custom JSON data’. Vardet ar det enterprise id som du sparade
undan i momentet Skapa koppling mellan MDM och MGP (steg 13). 'enterpriseld’ finns dven i
MDM under Settings>Google EMM integration>(valj enterprise)>Edit enterprise. Nar det ar



inlagt ska det se ut ungeféar sa har:

MDM Agent APK * Custom JSON Data (as defined by MDM)

https:// fdeployment/andro % {"customerld": "autoEnroll™:1,"enterpriseld":”

d/com.duestation.mdm/mdm.apk ~ "

Enable this app as a Google Device Owner

1. Make sure that the MDM supports Google
Device Owner provisioning.

2. This feature is only available for devices with
Knox 2.8 or above.

Supported MDM *

DuoSTATION

Leave all system apps enablad
( ADD LEGAL AGREEMENTS )

Associate a Knox license with this profile

5. Nar en ny eller fabriksaterstalld enhet enrollar via KME kommer MDM automatiskt att
aktivera ‘device owner’ och skapa ett MGP-konto pa enheten som ni kan anvanda for att
skicka ut appar med.

Enrollment av Samsung-enheter via KME

Nar Samsung-enheter enrollar via KME och ’Enable as Device Owner’ dr aktiverat i MDM-profilen,
kommer MDM-appen att skapa ett Play-konto pa enheten fér den 'enterprise’ som matchar det
‘enterpriseld’ som &r angivet i profilen. Men bara om den enrollande anvandaren far anvdanda denna
"enterprise’.

Om det inte finns ett ‘enterpriseld’ angivet i MDM-profilen, kommer appen att lista de ‘enterprise’
som enrollande anvédndare far anvianda. Om det finns endast 1 tillaten enterprise, kommer denna
anvandas. Annars anvands den enterprise som ar markerad som ‘default’. Om den enrollande
anvandaren far anvanda default’ enterprise.

Om appen inte hittar nan matchande ’enterprise’, skapas inte nagot Play-konto. Det gar att skapa i
efterhand genom att markera enheten i vyn ’‘Devices’ och valja 'Actions>Google Play>Assign
enterprise for selected devices ...".

Enrollment 6vriga enheter
Alla Android-enheter med version 7 eller senare kan enrolla sa att ‘device owner’ blir aktiverat och
att ett MGP-konto skapas. Det gar att gora nar enheten ar ny eller efter en fabriksaterstallning.

Vid uppstart fragar enheten forst efter sprak, darefter att koppla upp enheten mot internet och
sedan ska man ange ett Google-konto. | det ldget ska man mata in:

afwitduostation



Genom att gora det, laddar enheten hem MDM-appen fran Google Play och startar sedan appen. Folj
déarefter instruktionerna pa skarmen.

Godkanna appar
Innan appar kan deployas via MGP, maste de appar som ska skickas ut bli godkdnda. Det gar att gora
i vyn ’Apps’ via ’Actions>Google Play>Approve/unapprove apps ...".

Approve/unapprove apps in Google Play X

Select enterprise ProgramDuon AB -

Im.. Name - | Version Status ¥
m FIFA - Tournaments, Soccer News & Live Scores 4.3.1 Not approved
Q’ Firefox Browser fast & private 66.0.2 Approved

@ FortiClient 6.0.1.0183 Mot approved
@ GdM 2.0 Mot approved
M Gmail 2019.03.03.2.. Approved
Google Apps Device Policy 11.32.01 Not approved
G Google Chrome: Fast & Secure 73.0.3683.90 Approved
L Google Drive 2.18.432.04.86 Not approved
@ Google Find My Device 2.3.008 Approved

O Google Home 2.9.65.15 Meeds approva

Page2of 6 (57 items) (4) 1 (2 3 4 5 6 (}

Approve selected app ... Unapprove selected app ... Close

Man kan ocksa gora det i vyn 'Apps’ via ’Action>App details ...’, klicka in i fliken ‘Google Play’



App details

Facebook
Version 211.0.0.43.112

Information Devices with this app Google Play Configurations

Enterprise name 4 7 | Status ¥
Company Inc. Mot approved
ProgramDuon AB Approved

Page 1 of 1 (2 items) 1 Page size: 25 -

Save Cancel

Dubbelklicka pa den enterprise som appen ska godkannas for.

Skicka ut appar

Som vanligt kan man skicka ut appar i vyn ‘Devices’ med ’Actions>Deploy apps ...". Da maste

kryssrutan ‘Use Google EMM’ vara ikryssad om MGP ska anvdndas. Annars skickas appen ut som
innan.

Deploy apps

2 deployable Android-devices of selected devices

[=] Image | Name « ¥ | Version ¥ | Company ¥ | Platform ¥ | Store ¥ | P¥| Ty C¥ VPP YT
"
/] f Facebook 211.0.0.43.11: Facebook @ Android P> Google Play
m FIFA - Tournaments, Soccer News & Live 4.3.1 FIFA Android \, Google Play S
Q' Firefox Browser fast & private 66.0.2 Mozilla Android B Google Play v
@ FortiClient 6.0.1.0183 Fortinet Android B Google Play v
v : .
/] u Gmail 2019.03.03.24 Google LLC . Android P> Google Play
Google Apps Device Policy 11.32.01 Google LLC Android > Google Play v
‘. Google Chrome: Fast & Secure 73.0.3683.90 Google LLC Android B Google Play v
/] ‘ Google Drive 2.18.432.04.8/ Google LLC . Android P> Google Play
~ v
Page 1 of 4 (78 items) 12 3 4

Page size: |25 ¥

VPP option @ Don't use VPP licenses - /] Use Google EMM Deploy apps Cancel



Satta upp regel att appar ska installeras

En ny kryssruta finns i dialogrutan for hur appar ska skickas ut till enheterna. | fliken for Android ska
man kryssa i ‘Use Google EMM’ om MGP ska anvadndas for att skicka ut appen.

App installation x

App installation

Install an app on yvour devices.

Filter e ¥ H Y 4 i

App name
Outlook
05 Android
Select app
)- Microsoft Qutlook (3.0.40) -

J Use Managed Google P a',-'l

Save Cancel

Skicka ut privata appar via MGP
Det gar att skicka ut privata appar via MGP. Alltsa appar som inte finns pa Play.

Publicera privata appar genom att ga in i vyn 'Apps’ och valj ’Actions>Google Play>Manage private
apps ...". Valj aktuell enterprise och félj instruktionerna pa skarmen.



Manage private apps on Google Play

) Google Play

Your email address is Update

Private apps

Permission. .. S5IM Info

Select enterprize ProgramDuaon AB - Close

Nar allt ar sparat valj ’Actions>Google Play>Import/update app information’ och den privata appen
kommer med i app-listan och kan skickas ut som en vanlig app.

Skicka ut genvagar via MGP
Det gar att skapa genvagar via MGP. Den funktionen blev ju simre nar Android 8 slapptes.

Skapa en genvag genom att ga in i vyn ‘Apps’ och vilj ’Actions>Google Play>Manage web apps ...".
Valj aktuell enterprise och folj instruktionerna pa skdarmen.



Manage web apps on Goegle Play x

B Google Play
Web apps
duostation. ... programdu. ..
Select enterprize ProgramDuaon AB - Close

Nar allt ar sparat valj ’Actions>Google Play>Import/update app information’ och web-appen kommer
med i app-listan och kan skickas ut som en vanlig app.

Skicka installningar till appar

Tidigare gick det att skicka installningar till en app, men man var tvungen att mata in dem som XML-
data. Om man integrerar MDM med MGP, sa finns det mojlighet for MDM att fraga vilka installningar
som finns for respektive app. Det ger oss mojlighet att visa ett formular och férenkla inmatningen av
installningarna.

For Gmail och Outlook har vi dessutom lagt in default-varden for att gora det annu enklare att
konfigurera installningarna fér dessa appar.

Installningarna nar man i vyn ‘Configurations’ via 'Actions>Add configuration>App settings ...".



App settings

App settings

Setup configurations for apps on your devices.

Filter ﬁ W M| g M & M| X

Settings description

Qutlook

¢ 1 0% i§ Android

Select app

' Microsoft Qutlook (3.0.40)

Settings

email address % USER_EMAILY: -
description for account %L USER_EMAILY:

exchange server url

domain of user account %L USER_ACCOUNT_GROUP%:

Username SUSER_ACCOUNT_MNAMEY:

server authentication method | Username and Password

Allowed Accounts

account type BasicAuth

- ' - .- =21

Save Cancel

Tillata/neka behorighet for appar

MGP gor det moijligt att styra vilka behorigheter som en app far anvanda. Detta galler kanslig
information som kamera, position, SMS, telefon-logg etc. Dessa installningar nas i vyn
"Configurations’ via "Actions>Add configuration>App permissions ...".



App permissions X

App permissions
Set how to handle permissions required by an app.

Select Android app
P Adobe Acrobat Reader (19.0.0.8513) -
or enter an app identifier

com.adobe.reader

Calendar

Read calendar @ Grant permission -
Write calendar @ Grant permission -

Call log

Read call log @ Let user grant/deny -
Write call log E Let user grant/deny -
Process outgoing calls E Let user grant/deny -
Camera

Use camera e Deny peErmission -
Contacts ¥

Save Cancel

Stall in vilka appar som ska visas i Play
Det gar att styra vilka appar som ska visas i Play pa respektive enhet. Det finns 3 lagen att stélla in:

Visa alla appar

Alla appar finns tillgangliga pa enheten att installera fér anvandaren.

Visa godkanda appar

Visa enbart de appar som ar godkanda for aktuell ‘enterprise’ i MDM-systemet.
Visa enstaka appar

Visa enbart de appar som ar godkadnda for en specifik enhet i MDM-systemet.

Detta kan man styra genom att markera en enhet i vyn 'Devices’ och anvdanda ’'Actions>Google
Play>Select available apps for selected device ...".



Select available apps

Select product set
() Make zll apps in Google Play available

(@ Make approved apps available (all apps in the list below)

() Make no apps available {select apps in the list below)

Name - ¥ | Company ¥

Adobe Acrobat Reader Adobe

Aftonbladet Nyheter Aftonbladet

Dropbox Dropbox, Inc.

Expressen Myheter - Politik, Sport, Néje AB KEvéllstidningen Expressen

Facebook Facebook

O O O 0 O oo O

Firefox Browser fast & private Mozilla

Im.
‘f duostation.com (LCO1zbzwjx) ProgramDuon AB
o

oK || Cancel

Man kan ocksa vélja vilka appar som ska visas som default. Det gér man i ‘Settings’ under 'Google
EMM integration>markera enterprise>Edit enterprise ...".



Google enterprise details

X

Enterprise information

Enterprise name ProgramDuon AB
Display name ProgramDuon AB
Enterprise id

Enterprise type EMM integrated

Primary domain -

Settings

Allow using apps for this enterprise in this group (and subgroups):

All f Demo

~ @Al -
{# - Google Product Review -

E[a - new devices -

»

E[a Education
¥ {a Family -
Default product set Show all products = [5elect store layout page My Waork App -
| Use as default enterprise | Save || Cancel |

Andra layouten i Play
Det gar att styra hur godkanda appar ska visas i Play pa enheten. Det gér man i vyn ’Apps’ med
’Actions>Google play>Organize store layout ...".




Qrganize the store layout on Google Play

. Google Play
I— Create a collection
Work s 1 B
-+ >
Add apps Gmail Adobe Ac duostatio 5IM Info
Google LLC Adobe (LCO1zbz.. & (LCO01zbz..
Discard changes
Select enterprize ProgramDuaon AB -

Close

Play-appen pa enheten maste startas om for att gjorda dndringar ska sla igenom.

Koppla fran integration

mellan MDM och MGP

Om det finns behov att koppla bort integrationen mellan MDM och MGP, sa gors det i ‘Settings’
under ‘Google EMM integration>markera enterprise>Unenroll enterprise ...".




